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Infroduction & I'information en ligne sur Internet et comment
la gérer

Vidéo d’intfroduction en anglais
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Welcome

to the Bridging The Gap
module on

INTERNET INFORMATION ONLINE AND HOW TO MANAGE IT
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1. Infernet et navigateur web

1.1 Internet

Qu’est ce gu'lnternet ? Internet est un réseau composé de millions de
AZ dispositifs connectés a travers le monde qui échangent des informations
&7 a fravers un langage commun particulier. Internet est né en 1969 quand
le gouvernement des Etats-Unis a concu un réseau militaire capable
d'échanger des informations de facon rapide et sécurisée en méme temps. Ce
réseau s'appelait Arpanet. L'objectif de ce réseau était principalement la
défense et le contre-espionnage. Il a également permis de créer des liens entre
les centres de recherche et les universités. Internet est le résultat de cette
connexion de réseaux gigantesque, le résultat d'une évolution technologique
exponentielle des TIC 1.
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Source: https://pixabay.com/it/vectors/social-media-connessioni-rete-3846597/

De nombreux appareils sont aujourd'hui connectés a Internet : ordinateurs,
tablettes, smartphones, consoles de jeux vidéo, télévisions, etc.

En effet, le WWW est né en 1990 a CERN a Geneve et Internet est devenu
accessible, méme aux non-spécialistes.

Aujourd’hui, Internet est composé d'une multitude de services comme par
exemple : les pages internet (WWW), le courrier électronique (e-mail),

! TIC, ou Technologies de I'information et de la communication est I'infrastructure et les composants qui permettent
I'informatique moderne. (hitps://fr.wikipedia.org/wiki/Technologies de 1%27information et de la communication)



https://fr.wikipedia.org/wiki/Technologies_de_l%27information_et_de_la_communication
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I’échange de fichiers (FTP), la téléphonie et les visioconférences, les forums, les
listes de discussion (listes de diffusion).

Comme vous pouvez le constater, le WWW est un acronyme qui signifie World
Wide Web et est le service le plus utilisé sur Internet, mais pas le seul.

Source: https://pixabay.com/it/vectors/informazione-rete-rete-internet-1985655/

Le WWW est I'ensemble des pages internet basées sur un systeme qui permet une
lecture hypertextuelle, ce qui vous permet de passer d'un point d un autre en
utilisant des liens hypertexte (terme technique : hyperlien). Comme vous pouvez
I'imaginer, beaucoup d'appareils différents peuvent avoir acces a Internet :
tablettes, smartphones, télévisions intelligentes et appareils électroménagers,
voitures, caméras de surveillance, montres, etc. Ceci est possible parce que les
sites web sont basés sur un protocole commun appelé http / HTTPS (HyperText
Transfer Protocol).

reliées entre elles, c’est-a-dire une structure hypertextuelle de documents

qui réside sur un serveur web. Les pages web, méme appartenant a des
sites différents, comme déja mentionné, sont interconnectées entre elles par des
liens hypertexte. Un site web possede généralement une page principale
appelée page d'accueil ou accueil, qui sert de page de présentation du site et
est liee a d'autres pages avec différents contenu du site par des liens.

g: Qu'est-ce qu'un site web? Un site web est un ensemble de pages web
)
)
EI
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Source: https://pixabay.com/it/vectors/modello-disposizione-sito-web-blog-1599667

Chaque page (chaque site web) a par conséquent sa propre adresse. Vous
pouvez vous imaginer le Web comme une grande ville : chaque endroit a son
adresse qui permet a n'importe qui qui la possede de l'identifier de maniére
unigue. L'URL (Uniform Resource Locator) est I'adresse d'une page web qui vous
permet d'identifier la page dans le réseau.
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Un site web officiel de I'Union européenne Comment le vérifier? v

Union ‘
: ca herch
- européenne FR francais Rechercher

Principes, pays, Institutions, droit, ‘ Priorités et & Vivre, travailler, Informations et Contacter
histoire budget actions étudier événements I'VE

Accueil

Votre point d'acces

a I'Union européenne

Par exemple: https://european-union.europa.eu/index_fr

Comment accede-t-on a une page web ? Par le biais d'un logiciel qui
permet la lecture/visualisation de ces pages : le navigateur web. Pour
accéder a une page web, tapez I'URL dans votre navigateur web.

1.2 Navigateur web

A-Zl1 Qu’est ce qu’un navigateur web? Dans le domaine des technologies de
= I'information, le navigateur web — aussi connu sous le nom de navigateur
- est un logiciel particulier qui vous permet de naviguer sur le web,
télécharger et mettre en ligne des ressources telles que des pages, des images,
des vidéos, de la musique et d'autres types de contenu digital, les intercepter en
utilisant une URL appropriée. Chaque ressource existante sur le Web posséde
généralement un ou plusieurs liens appropriés.

Source: https://pixabay.com/it/vectors/browser-internet-tab-nuova-scheda-1666995/

Le

navigateur web est un programme qui peut étre installé sur votre appareil


https://european-union.europa.eu/index_fr
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(ordinateur, tablette ou smartphone) et qui vous permet de naviguer, faire défiler

et inferagir avec un site (page web).
A chaque fois que vous tapez I'URL du site que vous voulez visiter dans la barre

de recherche du navigateur, le navigateur soccupe de récupérer tout le
contenu de la page et de I'afficher.

Source: www.wikipedia.com

Actuellement, il existe de nombreux navigateurs différents, les plus populaires
pour les ordinateurs sont Chrome, Opera, Edge (ex- Internet Explorer), Safari,

Mozilla, etc.
Dans l'illustration ci-dessous vous pouvez voir (pourcentages) lesquels sont les plus
ufilisés.

B statcounter

Samsung Internet

63.8%  19.6%  399%  391%  2.85%  2.35%

Browser Market Share Worldwide - December 2021

Browser Market Share Worldwide M

Dec 2020 - Dec 2021

Source: https://gs.statcounter.com/browser-market-share fonctionnalités les
de chacun.

Analysons donc les
plus  importantes
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e Google Chrome : rapidité de démarrage et d’affichage des pages web. |I
supporte l'installation d'extensions, ce qui vous permet d'étendre ses
fonctionnalités, et applications qui créent des liens rapides sur la page
d'accueil du navigateur vers les applications web et des jeux. Il peut
synchroniser le pré, I'historique et les extensions sur plusieurs PC et systemes.

e Safari est le navigateur par défaut des systemes d'application Apple et a
toujours été synonyme de simplicité et de rapidité. Dans les dernieres
versions, de nombreuses fonctionnalités utiles, telles que la liste des pages
« a lire plus tard » et la fonction de lecture simplifiée qui élimine les
graphiques inutiles des sites visités. Il se synchronise avec I'iPhone et I'iPad.

e Internet Explorer (remplacé par Edge sur Windows 10) est le navigateur par
défaut inclus dans toutes les principales versions de Windows, il n'existe
cependant pas encore d'extensions correspondant a celles de Firefox et
de Chrome.

e Firefox : son point fort est le soutien de la communauté open-source et la
disponibilité de nombreuses extensions avancées qui permettent & chaque
utilisateur de créer un navigateur personnalisé selon ses besoins.

e Opera:ilaétéle premier dintroduire la navigation par onglets, les apercus
des sites visités sur la page d'accueil, mais malheureusement, il n'a pas eu
le succés qu'il méritait.

=
— Activité 20:
i Choisissez et installez I'un des navigateurs mentionnés et visitez les sites
web énumérés ci-dessous. Essayez de déterminer lequel vous plait le
plus.
— ]
=

Chrome: https://www.google.fr/intl/fr/chrome/browser-tools/
Safari: hitps://www.apple.com/fr/safari/

Edge: https:.//www.microsoft.com/fr-fr/edge/features

Firefox: https://www.morzilla.org/fr/firefox/

Opera: https:.//www.opera.com/fr



https://www.google.fr/intl/fr/chrome/browser-tools/
https://www.apple.com/fr/safari/
https://www.microsoft.com/fr-fr/edge/features
https://www.mozilla.org/fr/firefox/
https://www.opera.com/fr

Bridgin

ﬁ
ap - Erasmus+

the

-

A

2. Comment chercher et obtenir des informations, des
données et du contenu ¢

2.1 Navigateur web: Comment les utiliser

Un « navigateur web » est un logiciel particulier qui vous permet de
naviguer sur le Web, de télécharger et de partager des ressources.

Nous allons utiliser le navigateur Microsoft Edge introduit sur le systéme
d'exploitation Windows 10. Pour ouvrir le navigateur, cliquez sur l'icone
correspondante sur le bureau ou sélectionnez licbne dans le menu de

démarrage.
o G Google x == — o x
&« G @ (3 https://www.google lu 3 5 o 3

Gmal images B m

Google

{=

Recherche Google Jai de la chance

Les fonctions principales se frouvent sur la barre supérieure:
< C A B0 ww googleu o 75 1= e -

1) Les fleches vous permettent de revenir sur la page consultée
précédemment ou de revenir & celle ou nous étions.

2) La fleche circulaire permet de recharger la page.

3) L'icbne Maison vous permet de revenir a la page que vous avez définie
comme page d’'accueill.

4) Le cadenas identifie la sécurité du site web.

5) La barre d’adresse ou vous pouvez ecrire I'adresse du site a consulter.

6) Le livre ouvre une publication de Blog en mode lecture.

7) L'étoile ajoute le site a la barre des favoris (des signets réguliers et une liste
de lecture).

8) Les trois poinfs horizontaux contiennent de nombreuses fonctionnalités
supplémentaires : Favoris, liste de lecture, historique des pages visitées et
bien plus encore.

Pour aller sur une page web, il vous suffit de taper|’adresse de la page sur la barre
d'adresses.
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Les navigateurs vous permettent d'ouvrir de nombreux sites web sur une unique
fenétre du navigateur en les séparant par onglets. Vous pouvez passer d'un
onglet a I'autre en sélectionnant I'onglet que vous voulez.

)

» 1971 | Full Movi stSeries | CAT (Co...

8 | O Type here to search

Source:https://answers.microsoft.com/en-us/microsoftedge/forum/all/unable-to-find-setting-for-customizing-new-tab/420aa591-3c7c-
4cal-a168-8972a87f99f3

Pendant que vous naviguez sur votre navigateur, il garde temporairement des
fichiers, I'historique des sites visités, les informations entrées sur les sites (nom,
adresse, ...), mots de passes sauvegardés, etc... Pour supprimer ces données,
sélectionnez les trois points >Historique> Les trois points de nouveau > Effacer les
données de navigation et sélectionnez ce que vous voulez supprimer.

La navigation priveée vous permet de naviguer sans laisser de fraces sur le
navigateur. La navigation privée permet également d’éviter qu’une personne

v utilisant votre ordinateur ait acces aux sites que vous avez visités et a ce que
vous avez fait sur Internet. S'il est vrai que votre ordinateur ne gardera aucune
trace de votre historique de navigation, votre fournisseur d’acces a Internet ou
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votre employeur pourront néanmoins surveiller les pages que vous avez
consultées.

Pour conclure, voici les étapes 4 suivre pour commencer Q Uutiliser votre
navigateur de recherche:
1) Choisissez un navigateur et installez-le sur votre ordinateur (ou utilisez celui
qui est déja installé sur votre appareil).
2) Ouvrez-le et appuyez sur la barre de recherche.
3) Ecrivez-y une adresse web et appuyez sur « Entrée ».

Nous vous suggérons que vous Visitiez ces liens pour en apprendre encore
plus et approfondir vos connaissances sur les sujets évoqués ci-dessus:

[> Qu'est-ce gqu'un navigateur web?2
Fonctions de base d'un navigateur internet

2.2 Moteurs de recherche

Qu’est-ce qu’'un moteur de recherche? Les moteurs de recherche sont
des sites particuliers. En effet, ils vous permettent de trouver tres
rapidement et tres efficacement des pages en lien avec les mots
recherchés. lls sont fres utiles car, comme vous le savez, il existe des
millions de pages web sur le réseau. Parmi les moteurs de recherche les plus
connus, hous pouvons mentionner Google, Yahoo | ou encore Bing.

Google-Suche



https://www.youtube.com/watch?v=-Npf5xyshro
https://www.youtube.com/watch?v=-Npf5xyshro
https://www.youtube.com/watch?v=gslPqoworNs
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Source: https://pixabay.com/it/photos/google-www-cerca-online-cercare-485611/

De cette facon, vous n'avez pas d connditre les adresses des sites que vous
voulez tfrouver. Vous pouvez, par exemple, faire des recherches par theme
et le moteur de recherche vous affichera tous les sites liés au theme que
vous cherchez.

Comment faire des recherches? Tous les moteurs de recherche contiennent un
champ dans lequel il faut rentrer le mot ou I'expression qui caractérise le sujet sur
lequel on souhaite obtenir I'information doit étre tapée.

Utiliser un moteur de recherche est fres facile : entrez les mots clés dans le champ

correspondant et appuyez sur le bouton « Entrée .
Chaque résultat qui apparait est un lien vers une page qui contient les
informations recherchées.
La premiere difficulté rencontrée est le nombre de résultats qui apparaissent pour
une recherche normale.

Le mot clé doit par conséquent étre significatif et ciblé.
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Le Monde Q

Q Tous [F Actualités [*] Vidéos EJ Images &) Shopping i Plus Outils
Environ 905 000 000 résultats

https:/fwww.lemonde.fr

Le Monde - Toute l'actualité en continu

Le Monde.fr - 1er site d'information. Les articles du journal et toute I'actualité en continu :
International, France, Société, Economie, Culture, ...

Q

Toute I'actualité en continu
Suivez les actualités du jour et infos en direct sur Le Monde, ...

International

Toute I'actualité en vidéo sur le sujet International.

Politique

Toute I'actualité en vidéo sur le sujet Politique. Consultez | ...

Societe
Toute I'actualité en vidéo sur le sujet Société. Consultez | ...

Conseils pour trouver facilement les informations que vous recherchez!

e Le mot-clé doit étre significatif et ciblé

e lLe Vérificateur d'orthographe de Google utilise automatiquement
I'orthographe la plus utilisée pour le mot recherché, méme si vous I'écrivez
incorrectement.

e lIn'y apas de différence entre majuscule et minuscule.

e Fatiguée de taper 2 Appuyez sur l'icbne du micro et faites une recherche
vocale

e Google ignore les points, les virgules et les deux points tout comme les
expressions courantes (conjonctions, articles)

e |l est possible d'utiliser des opérateurs logiques:
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gle

n We suggest you watch the following video to optimize your ability to search!

11 astuces Google pour vos recherches

(= ]
C——

2.3 Principaux moteurs de recherche

1. Google

Le moteur de recherche Google est le moteur de recherche le plus populaire a
ce jour.
Méme si Google semble étre le moteur de recherche le plus important, YouTube
est encore plus utilise que Google sur les ordinateurs portables.

2. Bing

Bing est le moteur de recherche par défaut du navigateur Web de Microsoft. Ce


https://www.youtube.com/watch?v=K8ov4WcBNzc
https://www.google.com/
https://www.bing.com/
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moteur de recherche offre des services comprenant la recherche d'images, de
sites web, de vidéos ainsi que des cartes.

3. DuckDuckGo

DuckDuckGo est un moteur de recherche qui donne la priorité a la
confidentialité. Il ne collecte pas votre adresse IP ou vos informations personnelles
et ne crée pas de profil type sur vous. Quand vous faites des recherches, il ne

personnalise pas les résultats en se basant sur votre historique de recherche et vos
préférences.

II existe des moteurs de recherche spécifiues pour les enfants qui leur
. permettent de faire des recherches en toute sécurité.
Par exemple: kidrex.

Il existe des moteurs de recherche plus spécifiques : par exemple Youtube pour
des audios et des vidéos, pixabay pour les images libres de droit.

Allez sur Youtube et regardez la vidéo suivante:

3. Extensions de navigateur

3.1 Que ce sont les extensions de navigateur?

é


https://duckduckgo.com/
https://www.alarms.org/kidrex/
http://www.youtube.com/
http://www.pixabay.com/
http://www.youtube.com/
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Les extensions (ou add-ons) sont
des composants numériques
(logiciels) qui, une fois installés
sur votre navigateur, vous
permettent d'en étendre ses
fonctionnalités.

s sont utilisés pour optimiser
I'expérience de navigation, en
vous offrant la  possibilité
d’effectuer des activités avec le
navigateur dans son état

- Erasmus+

par défaut. Grce a eux,
vous pouvez personnaliser

Source: https://pixabay.com/it/illustrations/produttivita-lavoro-uomo-d-affari- 1995786/

et mieux organiser voftre

productivité et votre expérience utilisateur.

Il existe des extensions pour toutes sortes d’'usages:

= Augmenter la lisibilité.

= Vous protéger pendant que vous

naviguez

= Pour les conditions météorologiques

= pour protéger votre vie privée

= Pour accéder simultanément a des
moteurs de recherche spécifiques (par
exemple pour visualiser en un clic la
page Wikipedia d'un terme que vous

mefttez en évidence)

Source:https://pixabay.com/it/illustrations/blocchetti-di-costruzione-inserto-206 5238/

= Pour le shopping (il existe des comparateurs de prix qui regroupent les prix

pour un produit sur une page)

= Pour augmenter la productivité (p.ex. des extensions pour prendre des

notes ou gérer un calendrier en ligne)
= Pour écouter de la musique via une radio en ligne

= Pour mieux gérer les télechargements de fichiers

= Pour accélérer la navigation
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= Pour personnaliser I'apparence graphique du navigateur
= Pour accélérer votre flux de navigation
= Pour bloquer certains contenus et des publicités

= efcefc

3.2 Plus d’informations sur les extensions de navigateur

Généralement, chaque navigateur dispose d'un endroit virtuel (une sorte de
shop) a partir duquel les télécharger, par exemple:

* Chrome Web Store (extensions pour Chrome)
* Extensions pour Firefox (Extensions pour Firefox)
* Extensions pour Opera (Extensions pour Opera)
* etc.

Cependant, leur installation peut également comporter des risques.

En effet, quelgues modules complémentaires peuvent étre malveillants, ils
peuvent par exemple contenir des virus ou peuvent vous rediriger vers des sites
qui vous exposent a des tentatives de phishing/ hameconnage.

Le phishing /nhameconnage est le type de cyberattaque le plus simple qui
existe, c'est cependant la méthode la plus dangereuse et la plus efficace.

Les extensions malveillantes peuvent étre installées en appuyant sur des
dialogues inconnus ou des publicités provenant d'un site web douteux. La plupart
des systemes d’exploitation modernes ont un systeme de vérification
automatique qui s'assure que vous avez bien l'intention de télécharger un
nouveau logiciel. Crucial, une entreprise fres connue, recommande d’'appuyer
sur « Non » si une telle vérification apparait pendant un téléchargement.

Qu’est qu’un navigateur Internet (navigateur Web)? Dans les fechnologies
de l'information, le navigateur Internet, aussi connu en tant que «
navigateur » est un logiciel qui vous permet de naviguer sur le Web.
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3.3 Les mellleures extensions de navigateur

Sur le lien ci-dessous, vous pouvez jeter un coup d’'ceil a des extensions utilisées a
des fins diverses.

I_lﬂ TOP 10 Meilleurs Chrome Extensions Les Plus Utiles!

N'oubliez pas que la plupart des sites utilisés dans la vie courante (p. ex. Google
traducteur, Reverso, Grammarly, etc.) ont leurs propres extensions officielles.
Méfiez-vous donc des extensions peu fiables et préférez celles qui se trouvent
dans les shop officiels.

Sur les sites officiels, vous pouvez également trouver des avis laissés par
d’autres utilisateurs qui utilisent ou ont déja utilisé I'extension. Ceux-ci sont

o utiles pour vous, alors prenez I'habitude de les lire avant de les installer, afin
gue vous soyez plus conscient des risques éventuels.


https://www.youtube.com/watch?v=aQftucyGhgc
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4. Comment rechercher des informations du quotidien

4.1 Encyclopédies et dictionnaires en ligne

Wikipedia est une encyclopédie en ligne. Sa caractéristique particuliere est
qu’elle est collaborative. Grdce aux confributions de volontaires du monde
entier, Wikipedia est disponible en plus de 300 langues. Toute personne qui peut
contribuer, peut créer des entrées encyclopédiques ou modifier celles déja
existantes par le biais d'un processus d’examen et de retour d’information. Il traite
a la fois de sujets typiques des encyclopédies traditionnelles et de ceux présents
dans les almanachs, les dictionnaires géographiques et les publications
spécialisées

Sur Wikipédia, il est également possible de faire des recherches avancées en
utilisant des champs particuliers qui fonctionnent comme des filtres. lls vous
permettent de faire des recherches plus ciblées en incluant des précisions et en
en excluant d’autres

Source:https://pixabay.com/it/illustrations/wikipedia-libri-enciclopedia-1802614/

e Pourrevenir aux informations ci-dessus, nous vous proposons de regarder la
vidéo suivante.


http://www.wikipedia.com/
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Recherchez sur Wikipédia

Accuei

Portails thématiques
Article au hasard
Contact

Débuter sur Wikipédia

Modifications récentes
Faure un don

Pages liées

Suivi des pages iées
Téléverser un fichier
Pages spéciales

Lien permanent
Informations sur la page
Citer cette page

# Modifier les iens interlangues

Imprimer / exporter
Créer un livre
Télécharger comme PDF

Dans d'autres projets
@ Wikimedia Commons

WIKIPEDIA

L'encyclopédie libre

Q Rechercher sur Wikipédia

Article  Discussion Lire Modifier Modifier le code Voir I'histonque

Fracture numérique (géographique) 4 46 langues

Des passages de cet article ne sont plus d’actualité ou annoncent des Améliorez-

Cet article doit étre actualisé (ma 2021) o
événements désormais passés.
le ou discutez-en. Vous pouvez également préciser les sections a actualiser en utilisant {{section & actualiser}}

%8 une le, discutez des points &

Cet article doit étre recyclé (23 ma 2021) o
améliorer ou précisez les sections a recycler en utilisant {{section & recycler}}.

La fracture numérique est Ia disparité d'acces aux Intemet.

Elle recouvre parfois le clivage entre « les info- et les info. »‘.mwwmwmmmum
riches et les pays pauvres, d'autre part entre les zones urbaines denses et les zones rurales. Elle existe également 3 lntérieur des zones moyennement
denses.

Cette notion est calquée sur celle de fracture sociale. Ceux qui sont « du bon coté » disposent en principe d'un accés a internet pour défendre leurs
droits et leurs idées, pour s'informer, pour communiquer et méme pour augmenter leur pouvoir d'achat (comparateurs de prix, sites de ventes privées a
tarifs préférentiels, bons plans, etc.). Les autres jissent un ire 4 ceux quils subissaient déja : ils se retrouvent exclus
d'une nouvelle dimension de la société, qui leur échappe chaque jour un peu plus”.

Une cartographie des « laissés pour compte de [lintemet » a été publiée en septembre 2016 dans la revue Science”. Elle confirme que la pauvreté etiou
I'éloignement limitent I'accés en ligne, et démontre aussi (ce qui est que le fait 4 un groupe p

ethniques et religieuses par exemple, mais pas seulement) peut se traduire par un moindre accés . Ceci est di au fait que ce sont les gouvemements
des pays qui et qui relie les citoyens a I'internet. Certaines sont ainsi exciues de

Fintemet mondial .

Source: www.wilkipedia.com

- Erasmus+

Créer un compte

Pour consulter Wikipédia, nul besoin d’avoir un compte ou d'étre connecté.


https://www.youtube.com/watch?v=aujxrau4F4Q
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Languages o
Catala
Deutsch

EAANVIKA En cliquant en bas a gauche, vous
pourrez également le traduire en

Francais - différentes langues.

ltaliano
Slovenscéina
4

X

| 35 more |

Si par contre, vous avez besoin d’un dictionnaire multiingue, vous pouvez utiliser
bab.la. Sur le site, vous pourrez traduire des mots, conjuguer des verbes, trouver
des synonymes, etc.

obab_la - Traducteur Dictionnaire  Conjugaison Exemples Phrases Anagrammeurg Plus «

- &
Sélectionnez une langue

Autres langues disponibles

4% danois = finnois w Polonais
@ allgmand { ) francais %y portugais
& anglais { )italien 45 suédois
C espagnol = néerlandais @ russe

Source: bab.la
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4.2 Sites d'achat et de vente locaux

Un site web utile pour vendre et acheter est eBay. Dessus, vous pouvez trouver un
large choix de produits. Le moyen le plus rapide d'acheter des produits est
d'enregistrer et d'activer un compte PayPal.

Source: pixabay.com

Nous vous suggérons de regarder la vidéo suivante pour en apprendre plus sur
cette plateforme utile.

n Comment vendre sur eBay en tant que particulier? (2022)

Une autre plateforme tres populaire est Etsy. Vous pouvez en apprendre plus sur
cette plateforme en appuyant sur le lien suivant:

=

I=-=I Tuto Etsy : Comment utiliser Etsy pour ouvrir une boutigue de eCommerce
C_— dfin de vendre en ligne ¢



https://www.youtube.com/watch?v=twiiWf6wPSs
https://www.youtube.com/watch?v=SGtG-cLoPHQ
https://www.youtube.com/watch?v=SGtG-cLoPHQ
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4.3 Recherches spécifiques

Si, enrevanche, vous devez effectuer une recherche tres spécifique et de qualité
(par exemple pour un sujet de recherche, un rapport ou une présentation
particulierement importante), vous pouvez vous rendre sur Google Scholar.

Vous pouvez effectuer des recherches dans de nombreuses disciplines et sources
. articles, theses, livres, résumés et avis de tribunaux, provenant d'éditeurs
universitaires, de sociétés professionnelles, de dépdbts en ligne, d'universités et
d'autres sites web.

= # Mon profil W Ma bibliothéque n
Google Scholar
[ |

® Toutes les langues  Rechercher las pages an Francais

Sur les épaules d'un géant

Source: googlescholar.com

Pour consulter Google Scholar, il n'est pas nécessaire d'étre identifié ou

connecté.
|

u Initiation & Google Scholar

Vous pouvez utiliser les notes sur votre smartphone.

¥ 5. Autfres sites de la vie quotidienne

5.1 Google tfraduction


https://scholar.google.com/
https://www.youtube.com/watch?v=YBvMnQUJ_RM
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Google traduction traduit des mots, des phrases et des documents entiers dans
de nombreux formats. Il est aussi capable de traduire des sites entiers. La taille
limite des fichiers de traduction pour chagque document est de 1 Mo.

Pour utiliser Google Traduction pour fraduire un document:
* Ouvrez un navigateur et tapez I'adresse: www.translate.google.com.

Conseils : Vous n'avez pas besoin d’'un compte google pour vous connecter.
Comme de nombreux services de Google, celui-ci est également gratuit.

= Google Traduction

Fp Texte B Documents @ Sites Web

DETECTER LA LANGUE FRANCAIS ANGLAIS ARABE v FRANCAIS ANGLAIS ARABE v

Traduction

Source: franslate.google.com

e Appuyez sur le bouton « Documents » (Zone supérieur gauche).

e Appuyez sur « Parcourir les fichiers sur votre ordinateur » et sélectionnez le
document que vous voulez traduire.

e Dans la partie gauche, vous devez choisir la langue du document.

e Dansla partie droite, vous devez néanmoins choisir la langue dans laquelle
vous voulez traduire votre document.

e Sivous avez suivi les regles ci-dessus, vous pouvez maintenant appuyer sur
le bouton « Traduire ».

e Pour reprendre un texte traduit, copiez et collez-le depuis la fenétre de
votre navigateur vers un nouveau document.

Google Traduction est pratique mais pas parfait. Il peut faire des erreurs,
car c'est un traducteur automatique. Pensez-y quand vous | utilisez.

Il existe une application Google Traduction dans toutes les app stores.
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—— Une alternative qui fonctionne de la méme maniére que Google Traduction
= ost Reverso.
—
En appuyant sur I'icbne du haut-parleur, vous pourrez écouter la prononciation
de ce que vous avez traduit. Vous pouvez également le faire sur Google

@ Reverso Traduction Context Correcteur Synonymes Conjugaison &, Télécharger pour Windows Connexion FR~
Traduire du texte Traduire des documents
) 18 langues % Word, PDF, PowerPoint
() Frangais
% @ e

Ecouter

Source: https://www.reverso.net/fraduction-texte

Si vous ne vous rappelez pas de I'adresse exacte d'une page que vous

avez déja visité, vous pouvez y revenir facilement et recherchant sur

n'importe quel outil de recherche | Vous pouvez par exemple écrire
Google Traduction sur I'outil de recherche de Google. Il s'agit aussi d'une
extension gratuite de Google.

—— Nous vous monfrons une ressource supplémentaire appelée Grammarly.
= Grammarly est une plateforme Internet de vérification orthographique,
(__ d'anfiplagiat et de correction grammaticale d'une variété linguistique textuelle.
Le correcteur peut appliquer plus de 250 regles grammaticales différentes.

Enfin, nous vous proposons de regarder la vidéo ci-dessous pour la prochaine
activitél


https://www.reverso.net/traduction-texte
https://www.grammarly.com/grammar-check

|

Bridgin
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Comment utiliser Google Traduction (vidéo pour grands débutants)

des informations pragmatiques sur le savoir-faire. Sur Wikihow, vous pouvez lire
et apprendre avec des guides trés conviviaux.

HOW rechercher comment... Q

Bienvenue sur wikiHow, le
site de tutoriels le plus
reconnu d'internet.

Qu'allez-vous découvrir sur wikiHow aujourd'hui ?

é Pour terminer, nous voulons vous présenter un site sur lequel vous pouvez trouver

[ Q Rechercher comment... ]

6. Virus et comment les contrer

Nos ordinateurs sont toujours exposés d beaucoup de menaces. Parmi elles, nous
pouvons mentionner les virus ou les logiciels malveillants.

6.1 Virus

I . . . . . ’ .
¢ Un virus informatique tout comme un virus de la grippe est spécialement
5 congu pour se propager a certains appareils technologiques et a la

capacité de se répliquer. Il peut causer des effets inattendus ou nuisibles,


https://www.youtube.com/watch?v=ui1-coubiNo
http://www.wiki-how.com/
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comme endommager le logiciel du systeme en corrompant ou en détruisant les
données.

Comment un virus informatique attaque-t-il ? Comment un virus informatique
attaque-t-il ¢ Pour qu'un virus infecte votre ordinateur, vous devez démarrer le
programme infecté quile contient, qui en réponse démarre le code du virus. Ceci
signifie qu'un virus peut étfre présent sur votre ordinateur mais étre inactif.
Cependant, dés qu'un virus infecte votre ordinateur, il peut vous voler des mots
de passe ou des données, envoyer du spam (des liens contenant des ressources
malveillantes a vos contacts) et méme prendre le contfréle de votre ordinateur.
En effet, quelques virus peuvent endommager le matériel et les logiciels de votre
appareil et méme avoir des répercussions sur des données vous concernant (par
exemple des comptes bancaires, etc.)

| I> ' Concretement, c'est quoi un virus ¢

Comment un virus se propage-t-il ? Les virus peuvent se propager dans les pieces
jointes des e-mails ou des messages, par téléchargement de fichiers d'Internet,
des liens d’'escroquerie sur les réseaux sOCiaux.

6.2 Comment contrer un virus informatique ¢

Comment éviter d’avoir un virus sur son ordinateur ? Pour éviter tout contact avec
un virus, il est important d’'étre vigilant lorsqu’on navigue sur le web, qu’'on
télécharge des fichiers et qu'on ouvre des liens ou des pieces jointes. Suivez la
devise « connaissez votre ennemi».

En tant que bonne pratique, nous vous conseillons de ne pas naviguer sur des
sites que vous ne connaissez pas, de ne jamais télécharger des pieces jointes que
vous n'attendez pas et des fichiers de sites qui vous sont inconnus. Comment un
virus informatique attaque-t-il et se propage-t-il ¢ Dans le monde d'aujourd’hui,
constamment connecté, vous pouvez contracter un virus informatique de
différentes facons, quelques-unes plus perceptibles que d'autres. Les virus
peuvent se propager par le biais de pieces jointes dans les e-mails et les
messages, le téléchargement de fichiers Internet ou des liens d’escroquerie sur
les réseaux sociaux. Méme vos appareils mobiles peuvent étre infectés par des
virus mobiles & travers le téléchargement d’'applications venues de sources peu


https://www.youtube.com/watch?v=sLM9ugcGuHw
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connues et peu sires comme par exemple des applications non-officielles ou des
contrefacons. Pour éviter tout contact avec un virus, il est important d'étre
vigilant lorsque vous naviguez sur le Web, que vous téléchargez des fichiers et
que vous ouvrez des liens ou des pieces jointes.

Comment se protéger des virus informatiques ? En plus de ces précautions, la
suggestion suivante est d'installer un logiciel spécialement créé pour vous
protéger de ces menaces. Gréce d eux, vous pouvez effectuer périodiquement
des analyses sur votre PC afin d'éviter les problémes.

Source: https://pixabay.com/it/illustrations/hacker-hacking-furto-cibernetico-
ENDT7A7Q/
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/. Informations pragmatiques pour prévenir le phishing
7.1 Que signifie “Phishing”¢
Phishing. Un danger supplémentaire se cache derriere le nom phishing.

é La technique vise O révéler des données privées comme les noms
d’utilisateur, les mots de passe ou codes de cartes bancaires sans autorisation.

Le phishing est le type de cyber-attaque le plus simple, il est néanmoins le plus
dangereux et le plus efficace.

Source: https://pixabay.com/it/vectors/phishing-credenziali-dati-login-6573326/

L'arnaque consiste d envoyer un message d'alerte a I'utilisateur, dans lequel on
prétend par exemple étre une marque ou une personne connue, avec un faux
e-mail et un faux site (similaire a I'original). L'utilisateur appuie sur les liens de I'e-
mail qui le redirigent sur le site dans lequel on lui demande de rentrer des données
personnelles qui seront rapidement volées.



Bridoi

ri n

the Ghip -Erasmus+
~N-

)
g Comment Savoir Si Un Site Web Est Fiable 2 3 Qutils A Utiliser

7.2. Quelques cas de Phishing

Le phishing est fres risqué car il vous permet de voler des données G grande
échelle avec peu d'efforts. En 2011, une tentative de phishing a ciblé des
comptes Gmail des gouvernements et des forces armées américaines et de la
Corée du Sud. Quelgques années plus tard, en 2013, 110 millions de clients d'une
entreprise connue sont tombés dans un réseau de phishing, souffrant du vol des
données d'acces a leur carte de crédit. En 2017, une immense tentative de
phishing s'attaque aux services comptables de Facebook et de Google, incitant
les géants a transférer plus de 100 millions de dollars sur des comptes bancaires
fantdmes a I'étranger, contrélés par un pirate informatique.

— >
; Quels sont les différents types de phishing 2

7.3 Comment protéger vos appareils du phishing.

Reconnaitre une tentative de phishing n’est pas si intuitif, mais ces informations
peuvent vous aider.

Soyez attentif aux incohérences dans le message (p.ex. adresses e-mail qui ont
I'air étrange ou le texte du message rédigé de maniere non professionnelle).

Les aftaques de phishing utilisent des émotions fortes pour obscurcir la raison de
I'utilisateur au détriment de sa vigilance.

La premiere erreur est d'agir de maniere impulsive.

Par exemple, il arrive que dans le courrier électronique, on vous demande un prét
pour une maladie grave, ou a l'inverse, une somme gu'un inconnu souhaite vous
donner.


https://www.leptidigital.fr/e-commerce/comment-savoir-si-un-site-web-est-fiable-23223/
https://www.sitelock.com/blog/is-this-website-safe/
https://www.sitelock.com/blog/is-this-website-safe/
https://www.trendmicro.com/fr_fr/what-is/phishing/types-of-phishing.html
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Ci-dessous on a rassemblé pour vous quelques signes pour vous aider
reconnaitre une tentative de phishing :

e L'e-mail propose une offre qui est trop belle pour étre vraie. Il pourrait s’agir
par exemple d'un message pour vous annoncer un gain d la loterie, un prix
conséqguent ou d'autres bonnes nouvelles de ce type.

e Vous reconnaissez I'expéditeur, mais vous n'étes pas en contact avec
cette personne. Le nom d'un expéditeur que vous connaissez mais avec
qui vous ne parlez pas est suspicieux, particulierement sile contenu de I'e-
mail n'est en aucun cas lié a vos responsabilités professionnelles normales.
La méme chose est vraie si vous étes « Cc » dans un e-mail envoyé a des
personnes que vVous ne connaissez pas ou un groupe de collegues de
différentes unités commerciales.

e Le ton du message est alarmant. Faites aftention lorsqu’un courriel est
caractérisé par un langage qui crée un sentiment d'urgence. Comme déjd
mentionné, examinez s'il vous incite a cliquer et & agir immédiatement
c'est-0-dire & empécher la fermeture de votre compte. En effet, rappelez-
vous que les organisations de confiance ne vous demandent jamais vos
informations personnelles par Internet (comme des mots de passe, etc.).

e Le message contient des piéces jointes inattendues ou inhabituelles. Ce
type de pieces-jointes peut contenir des types de menaces en ligne.

e Le message contient des liens suspicieux. Méme si il n'y a aucun signe de
ceux énumeérés ci-dessus, ne faites pas confiance a des liens hypertexte
contenus dans les e-mails. Vous pouvez passer votire curseur au-dessus du
lien pour voir le vrai URL. Soyez attentifs aux moindres fautes d’orthographe
qui peuvent indiquer des escroqueries. Il est toujours conseillé de taper le
lien vous-méme ou de faire des recherches approfondies plutdét que
d’appuyer sur le lien du mail.

e Enfrainez-vous a reconnaitre les signes de phishing et essayez d'agir de
maniere responsable quand vous lisez vos e-mails, que vous lisez des
publications sur Facebook ou que vous jouez A des jeux en ligne.

Voici quelques conseils importants de Adam Kujawa pour se protéger du
phishing:
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e N'appuyez jamais sur un lien dans un e-mail avant de vous étre assuré que
sa destination est sécurisée. Si vous étes indécis, essayez de trouver plus
d’informations sur Internet en recherchant I'expéditeur ou le message sur
un outil de recherche et en combinant vos recherches avec des mots clés
comme « phishing ». Ceci vous permettra de savoir s' il existe des attaques
de phishing qui utilisent les mémes méthodes.

e N'ouvrez pas les e-mails d’expéditeurs inconnus.

e Pour une protection supplémentaire, quand vous recevez un e-mail d'une
source gue vous jugez dangereuse, accédez au lien fourni en saisissant
I'adresse du site Web légitime dans votre navigateur. Si on vous demande
de fournir des informations sensibles, assurez-vous que I'URL de la page
commence par « HTTPS » plutdt que par « http ». Le « S » indique le terme «
sécurisé », il ne garantit pas la [égitimité, mais la plupart des sites [égitimes
utilisent HTTPS pour plus de sécurité.

e Passez votre curseur au-dessus du lien pour voir si il est consistent avec le
texte ; non seulement ; si, par exemple il vous méenerait vers paypal.com,
agissez de cette facon : allez sur la page officielle de PayPal et comparez
le lien avec celuirecu su I'e-mail.

Enfin, en plus de ces conseils, il est également utile d’installer quelques
logiciels gratuits qui vous permettent d’'identifier les menaces et vous
assurent une sécurité supplémentaire. L'un d’entre eux est AVG.


https://www.avg.com/fr-fr/homepage#pc
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Conclusion

Dans ce module, nous avons acquis des connaissances sur Internet et comment
y naviguer.

Nous vous avons donné quelques instruments pratiques et des ressources afin que
vVOous puissiez naviguer dans le monde digital, gérer un systeme complexe de
données digitales et d'informations.

Néanmoins nous vous rappelons que vous étes susceptibles d'avoir des difficultés
ou de rencontrer des problemes quelcongues. Nous vous recommandons donc
d’utiliser les ressources mises a disposition dans ce module pour améliorer votre
productivité et votre conscience du monde digital dans la vie professionnelle
quotidienne.
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Quiz

1. Un moniteur de PC est considéré comme:
a) du Matériel informatique

b) un Logiciel

c) un Module complémentaire

2. Un antivirus gratuit est considéré comme:
a) un logiciel

b) du matériel informatique

C) aucun des deux

3. Pour traduire un texte dans votre langue il faut:
a) s'enregistrer et payer

b) avoir un scanner

C) aucun des deux

4. Qu'est ce qu'un navigateur 2

a) Un site qui vous permet d'éviter les cyber attaques;

b)Un outil de recherche utilisé pour rassembler les fichiers audio;

c) Un logiciel qui vous permet de naviguer sur le Web, télécharger et partager
des ressources.

5. Sur Google Traduction vous pouvez élaborer maximum 150 mots en méme
temps:

a) Vrai

b) Faux

c) Vous pouvez augmenter la limite en payant.

6. 1. Tous les outils de recherche contiennent une boite dans laguelle le mot ou
I'expression qui caractérise le theme sur lequel nous cherchons des informations
doit étre tapé.

a) Vrai

b) Faux

c) uniguement DuckDuckgo

7. Reverso est:

a) Un site web par lequel vous pouvez télécharger vos images

b) Un site web par lequel vous pouvez traduire n'importe quel texte
c) le premier nom de I'Internet moderne
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8. Le phishing est:

a) un virus informatique.

b)Une technique qui vise a révéler des données sensibles
c) Un outil qui optimise votre sécurité

9. Donner votre mot de passe par mail est:
a) sor
b) dangereux

10. Les extensions de navigateur ne peuvent pas contenir de risques pour vos
appareils:

a) Vrai

b) Faux



